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Master di II livello in Gestione aziendale e Sviluppo Organizzativo (MIP - Politecnico di Milano). 
 

Mi occupo di ICT, organizzazione e normativa dai primi anni 80: 
•analista di organizzazione, project manager, security manager ed auditor presso gruppi bancari 
•consulente in ambito documentale, sicurezza, privacy… presso aziende di diversi settori e 
dimensioni 
 

Come divulgatore ho all’attivo: 
• oltre 600 articoli su 20 diverse testate 
• 19 fra libri e white paper, alcuni dei quali utilizzati come testi universitari 
• 6 opere collettive nell’ambito di ABI LAB, Oracle Community for Security, Rapporto CLUSIT 2016 
• membro della faculty di ABI Formazione e docente presso altre istituzioni 
• relatore presso numerose sessioni di studio dell’AIEA 
 

Sono socio e proboviro di AIEA/ISACA (www.aiea.it – Associazione Italiana Information Systems 
Auditors) e socio del CLUSIT  (www.clusit.it – Associazione Italiana per la Sicurezza Informatica). 
 

Partecipo ai gruppi di lavoro di ABI LAB sulla Business Continuity e Rischio informatico, di ISACA-AIEA 
su Privacy EU e 263, di Oracle Community for Security su privacy, frodi, eidas, sicurezza dei 
pagamenti, di UNINFO sui profili professionali privacy. 
Fra i coordinatori di www.europrivaci.info. 
 

giancarlo.butti@promo.it 

 

Giancarlo Butti (LA BS7799), (LA ISO IEC 27001:2013), CRISC, ISM, DPO 

http://www.europrivaci.info/
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Laurea in Fisica, indirizzo nucleare (Università di Padova) 
 
• dalla fine degli 70 progettazione di  sistemi in ambito universitario 
• capo progetto nello sviluppo di applicazioni per i primi sistemi EDP destinati ad aziende di media dimensioni 
• consulente per l’impostazione e/o la revisione dei sistemi informativi aziendali 
• responsabile dei  primi progetti di “remote banking” nel mondo bancario 
 
Dal 2006 ad aprile 2015 Business Continuity Manager del Gruppo Banco Popolare 
 
 

 

Daliso Gobbetti (LA BS25999), (LA ISO22301) 

daliso@tiscali.it 
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Programma corso: parte 1 
 

Definizioni 
Normative 
Standard 
Possibili soluzioni 
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Continuità dei servizi 
 

Alta affidabilità/alta disponibilità 
Disaster Recovery 
Business continuity 
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Alta affidabilità (alta disponibilità), disaster recovery e 
business continuity, esprimono concetti molto diversi fra 
loro, anche se strettamente connessi, in quanto tutti 
orientati a garantire la continuità di un servizio. 
 

Continuità dei servizi 
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Alta affidabilità (alta disponibilità) 
 

Per alta affidabilità si intende la capacità di un sistema di 
resistere a situazioni locali di guasto, tali da consentire la 
continuità nell’erogazione del servizio. 
 
L’alta affidabilità deve evitare per quanto possibile 
l’attivazione del Disaster Recovery 
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Disaster Recovery 
 

Il Disaster Recovery è una soluzione che consente di 
garantire la continuità del servizio ICT nel caso di 
indisponibilità del sito primario 
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Business Continuity 

La Business Continuity ha come finalità il garantire la 
continuità del servizio nel suo insieme, non solo della 
componente ICT, ma anche delle altre risorse coinvolte, 
quali persone, edifici, processi, documenti… 
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Programma corso: parte 1 
 

Definizioni 
Normativa 
 Normative di riferimento 
 Normativa di Banca d’Italia 
Standard 
Possibili soluzioni 
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Decreto legislativo 30 giugno 2003, n. 196 
 
Art. 31. Obblighi di sicurezza 
1. I dati personali oggetto di trattamento sono custoditi e controllati, anche in relazione alle conoscenze acquisite in base 
al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, in modo da ridurre al minimo, 
mediante l'adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati 
stessi, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta. 
Art. 34. Trattamenti con strumenti elettronici 
1. Il trattamento di dati personali effettuato con strumenti elettronici è consentito solo se sono adottate, nei modi previsti 
dal disciplinare tecnico contenuto nell'allegato B), le seguenti misure minime: 
…. 
f) adozione di procedure per la custodia di copie di sicurezza, il ripristino della disponibilità dei dati e dei sistemi; 
 
B. Disciplinare tecnico in materia di misure minime di sicurezza 
(Artt. da 33 a 36 del Codice) 
Altre misure di sicurezza 
… 
18. Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei dati con frequenza almeno 
settimanale. 

Normative di riferimento 
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General Data Protection Regulation 
 
Articolo 30 Sicurezza del trattamento  
1. Tenuto conto dello stato dell'arte e dei costi di attuazione, nonché della natura, del campo 
di applicazione, del contesto e delle finalità del trattamento, come anche del rischio di varia 
probabilità e gravità per i diritti e le libertà delle persone fisiche, il responsabile del 
trattamento e l'incaricato del trattamento mettono in atto misure tecniche e organizzative 
adeguate per garantire un livello di sicurezza adeguato al rischio, che comprendono tra l'altro, 
se del caso:  
a) la pseudonimizzazione e la cifratura dei dati personali;  
b) la capacità di assicurare la continua riservatezza, integrità, disponibilità e resilienza dei 
sistemi e dei servizi che trattano i dati personali;  
c) la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati in caso di 
incidente fisico o tecnico;  
d) una procedura per provare, verificare e valutare regolarmente l'efficacia delle misure 
tecniche e organizzative al fine di garantire la sicurezza del trattamento.  

Normative di riferimento 
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Pubbliche amministrazioni 
Normativa: CAD  

– Agenzia per l’Italia digitale: Linee guida per il disaster 
recovery delle pubbliche amministrazioni (edizione 2013) 

 
Banche 
Normativa: Banca d’Italia - Disposizioni di vigilanza per le banche  
(Circolare n. 285 del 17 dicembre 2013 – 11° aggiornamento del 21 luglio 2015) 

– ABILAB: Metodologie varie, strumenti, gruppi di lavoro, 
osservatorio sulla business continuity 

 

Normative di riferimento 
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Articolo 50-bis del CAD 
 
3. A tali fini, le pubbliche amministrazioni definiscono: 
a. il piano di continuità operativa, che fissa gli obiettivi e i principi da perseguire, descrive le 
procedure per la gestione della continuità operativa, anche affidate a soggetti esterni. Il piano tiene conto delle 
potenziali criticità relative a risorse umane, strutturali, tecnologiche e contiene idonee misure preventive. Le 
amministrazioni pubbliche verificano la funzionalità del piano di continuità operativa con cadenza biennale; 
b. il piano di Disaster Recovery, che costituisce parte integrante di quello di continuità operativa di cui alla 
lettera a) e stabilisce le misure tecniche e organizzative per garantire il funzionamento dei centri di 
elaborazione dati e delle procedure informatiche rilevanti in siti alternativi a quelli di produzione. DigitPA, 
sentito il Garante per la protezione dei dati personali, definisce le linee guida per le soluzioni tecniche idonee a 
garantire la salvaguardia dei dati e delle applicazioni informatiche, verifica annualmente il costante 
aggiornamento dei piani di Disaster Recovery delle amministrazioni interessate e ne informa annualmente il 
Ministro per la pubblica amministrazione e l’innovazione. 
 

Normative di riferimento 
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Normative di riferimento 

Piano di Continuità Operativa Generale dell’Organizzazione: si può definire tale il Piano che 
fissa gli obiettivi e i principi da perseguire da parte dell’Organizzazione; descrive i ruoli, le 
responsabilità, i sistemi di escalation e le procedure per la gestione della Continuità Operativa 
Generale (e non solo ICT) dell’Amministrazione, tenuto conto delle potenziali criticità relative a 
risorse umane, strutturali, tecnologiche. In realtà particolarmente complesse il Piano può 
essere solo un documento di primo livello cui vanno associati, per esempio, documenti di 
secondo livello, quali procedure relative a servizi/processi e/o sistemi specifici (per esempio il 
Piano di Continuità Operativa ICT) e finanche documenti di terzo livello (per esempio sotto 
forma di istruzioni di lavoro che riportano indicazioni operative specifiche);  
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Normative di riferimento 

Piano di Continuità Operativa ICT (PCO): Documento operativo che descrive tutte le attività e 
modalità finalizzate al ripristino delle funzionalità ICT, a seguito di un evento negativo di 
significativa rilevanza, che determini l’indisponibilità dei servizi classificati come “critici”; per una 
realtà di dimensioni limitate, soprattutto sotto il profilo ICT, il Piano di Continuità Operativa ICT e 
il Piano di DR possono coincidere ma dovrà comunque essere presente la componente dedicata 
al Disaster Recovery. In realtà particolarmente complesse, all’opposto, il piano di continuità può 
essere solo un documento di primo livello, cui vanno associati, per esempio, documenti di 
secondo livello, quali procedure relative a servizi e/o sistemi specifici (ad esempio il Piano di 
Disaster Recovery) e finanche documenti di terzo livello, per esempio sotto la forma di istruzioni 
di lavoro che riportano le indicazioni operative specifiche;  
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Normative di riferimento 

 
Piano di Disaster Recovery (PDR/DRP): Documento operativo che descrive tutte le attività 
necessarie a garantire, a fronte di un evento negativo di significativa rilevanza, che determini 
l’indisponibilità delle funzioni ICT a supporto dei servizi definiti “critici”, il ripristino delle 
stesse, entro un arco temporale predefinito, tale da rendere, il più possibile, minime le 
interruzioni nell’erogazione dei servizi. Si evidenzia che il PDR/DRP è la sezione del PCO che 
descrive le attività di ripristino del sistema informativo, costituisce parte integrante del PCO e 
stabilisce le misure tecniche ed organizzative per assicurare l’erogazione dei servizi classificati 
come critici (e delle procedure e applicazioni informatiche correlate) tramite le risorse hw, 
sw e di connettività presso un CED alternativo a quello/quelli di produzione;  
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Normative di riferimento 
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Normative di riferimento 

Da quanto detto consegue che la continuità dei servizi informatici rappresenta un 
impegno inderogabile per la PA che deve operare in modo da limitare al massimo gli 
effetti negativi di possibili fermi prolungati dei servizi ICT. 
A titolo esemplificativo, la compromissione della continuità di un sistema informatico, 
può essere conseguenza di: 
  
•errori/malfunzionamenti dei processi (il processo organizzativo che usa il servizio ICT 
non ha funzionato come avrebbe dovuto per errori materiali, errori nell’applicazione di 
norme ovvero per il verificarsi di circostanze non adeguatamente previste dalle stesse);  
•malfunzionamento dei sistemi, delle applicazioni e delle infrastrutture;  
•attacchi o eventi naturali di tipo accidentale;  
•disastri.  
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Normative di Banca d’Italia 
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Normative di Banca d’Italia 
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Normative di Banca d’Italia 
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Il 4 settembre 2012 la Banca d’Italia ha pubblicato un documento di consultazione di modifica delle 
disposizioni di vigilanza in vigore alla data.  
Le disposizioni riportate, dai contenuti estremamente ampi e variegati, contengono uno schema di 
disposizioni di vigilanza in materia di sistema dei controlli interni e di sistema informativo delle 
banche e dei gruppi bancari nonché di continuità operativa delle banche e di altri intermediari. In 
particolare sono inseriti capitoli che riguardano il Sistema informativo (Titolo V Capitolo 8) e la 
continuità operativa (Titolo V Capitolo 9). 
 
Il documento è rimasto in consultazione alcuni mesi per raccogliere le osservazioni motivate delle 
banche. 
 
Al fine di predisporre un proprio Position Paper di risposta alla consultazione, ABI ed ABILAB hanno 
attivato un gruppo di lavoro interno al sistema; per raccogliere i contributi è stata inviata una lettera 
circolare alle banche e un’informativa ai gruppi di lavoro competenti. 

Normative di Banca d’Italia 
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Tra la fine del 2012 ed i primi mesi del 2013 si sono svolti una serie di incontri delle banche, 
rappresentate direttamente o per il tramite di ABI, e Banca d’Italia per illustrare le richieste di 
modifica/integrazione dei contenuti proposti nelle nuove disposizioni. 
 
Alcune richieste di modifica sono state accolte (revisione degli scenari, skill del personale,…), altre 
respinte (possibilità di svolgimento delle prove in più anni,…). 
 
Il tema più dibattuto ed importante è stato quello relativo alla sostituzione del RTO con il “tempo di 
ripristino”, stabilendo che questo tempo venga conteggiato a partire dalla dichiarazione dello stato di 
crisi, e non dal momento dell’interruzione del servizio. 
 
In ogni caso Banca d’Italia ha fornito la propria valutazione e le motivazioni delle scelte effettuate, 
consentendo anche di comprendere meglio il significato delle decisioni prese. 

Normative di Banca d’Italia 
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Normative di Banca d’Italia 
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Principi di fondo della normativa: 
• coinvolgimento vertici aziendali 
• visione integrata dei rischi 
• efficienza ed efficacia dei controlli 
• applicazione delle norme in funzione della dimensione e della complessità operativa 

 

Principali elementi di novità:  
• Definizione di compiti e responsabilità degli organi aziendali con funzione di 

supervisione strategica, gestione e controllo. 
• Introduzione di una disciplina in materia di esternalizzazione delle funzioni aziendali e 

del sistema informativo 
• Con riferimento al capitolo 9 sulla continuità operativa, la normativa riorganizza le 

disposizioni attualmente contenute in diverse fonti (circolari del 2004 e 2007) in un unico 
titolo del documento, introducendo le seguenti novità: 

• ridefinisce le modalità di gestione delle crisi all’interno del sistema finanziario, 
definendo il processo di escalation 

• formalizza il ruolo del CODISE, quale struttura di coordinamento presieduta da 
Banca d'Italia 

Normative di Banca d’Italia 
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Normative di Banca d’Italia 
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Normative di Banca d’Italia 
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Normative di Banca d’Italia 

Nell’ambito della normativa 285 la Continuità Operativa è trattata nella Parte Prima, Titolo IV, 
Capitolo numero 5, ma richiami a questo ambito sono presenti anche nel Capitolo 4 – Il 
sistema informativo Sezione IV – La gestione della sicurezza informatica  
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Normative di Banca d’Italia 

— in relazione alle esigenze di disponibilità delle singole applicazioni, sono definite procedure di 
backup (di dati, software e configurazione) e di ripristino su sistemi alternativi, in precedenza 
individuati;  

— le architetture sono disegnate in considerazione dei profili di sicurezza informatica delle 
applicazioni ospitate, tenendo conto di tutte le risorse ICT e di supporto interessate 
(alimentazione elettrica, impianti di condizionamento, ecc.); a tale riguardo, l’intermediario 
valuta la necessità di predisporre piattaforme particolarmente robuste e ridondate (ad es., 
applicando il principio del no single point of failure) volte a garantire l’alta disponibilità delle 
applicazioni maggiormente critiche, in sinergia con le procedure e il sistema di disaster 
recovery;  

— in funzione dei profili di rischio delle comunicazioni, delle applicazioni e dei servizi acceduti, i 
collegamenti telematici interni alla banca o al gruppo sono opportunamente ridondati; in 
relazione al rischio di incidenti di sicurezza informatica che possono determinare 
l’interruzione dei servizi (ad es., mediante attacchi di tipo denial of service o distributed denial 
of service), oltre a soluzioni specifiche per l’individuazione e il blocco del traffico malevolo, la 
banca valuta l’opportunità di sfruttare procedure e strumenti per l’allocazione dinamica di 
capacità trasmissiva ed elaborativa;  

alta affidabilità/disponibilità 
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Come accennato in precedenza nella normativa 285 la Continuità Operativa è trattata nella 
Parte Prima, Titolo IV, Capitolo  numero 5 che si divide in 4 paragrafi, che trattano i seguenti 
aspetti: 
 

- i destinatari della disciplina, rimandando all’allegato per quanto riguarda le 
disposizioni in senso stretto; 
- le fonti normative che regolano la materia; 
- banche soggette ai requisiti applicabili a tutti gli operatori 
(sezione II dell’allegato); 
- banche soggette ai requisiti particolari per i processi a rilevanza sistemica 
(sezione III dell’allegato). 

Normative di Banca d’Italia 
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ALLEGATO A, SEZIONE I – DISPOSIZIONI DI CARATTERE GENERALE 
DEFINIZIONI  
 
Sono state introdotte le definizioni di: 

• CODISE 
• crisi 
• escalation 
• Emergenza 

 

È stato eliminato il riferimento ai concetti di RTO e RPO all’interno del documento, introducendo 
la definizione di tempo di ripristino di un processo: 
“ periodo che intercorre fra il momento in cui l’operatore dichiara lo stato crisi e l’istante in cui il 
processo è ripristinato a un livello di servizio predefinito. Esso è costituito dai tempi di: 
•analisi degli eventi e decisione delle azioni da intraprendere, prima di effettuare gli interventi; 
•ripartenza del processo, attraverso l’attuazione degli interventi tecnici e organizzativi e la 
successiva verifica sulla possibilità di rendere nuovamente disponibili i servizi senza danni e 
in condizioni di sicurezza.” 

Normative di Banca d’Italia 
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DEFINIZIONI  
Sono state riprese le precedenti definizioni di: 

• gestione della continuità operativa 
• piano di disaster recovery 
• piano di continuità operativa 
A quest’ultima definizione sono state apportate le seguenti modifiche: 
“documento che formalizza i principi, fissa gli obiettivi, descrive le procedure e individua le 
risorse, per la gestione della continuità operativa dei processi aziendali critici e a rilevanza 
sistemica. Esso è generalmente articolato in piani settoriali;” 
 

in seguito, nel paragrafo dedicato alla responsabilità del piano di continuità operativa(3.3), 
si prevede che  
“Laddove il piano di continuità operativa sia articolato in piani settoriali, gli operatori 
individuano i referenti per ciascuno di essi. I referenti dei piani settoriali (1) coordinano, per gli 
aspetti di competenza, i lavori…” 
Rispetto alla normativa precedente, sono quindi stati esplicitamente individuati i piani 
settoriali (e i relativi referenti) che potrebbero formare il piano di c.o.  

Normative di Banca d’Italia 
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AMBITO DEL PIANO DI CONTINUITÀ OPERATIVA 
 In relazione agli scenari di crisi che prende in considerazione il piano di continuità operativa, è 

stato esplicitato che i fattori di rischio che generano tali scenari derivano da eventi naturali 
o dall’attività umana (comprendendo quindi anche il caso di danneggiamenti gravi 
provocati da dipendenti). 

 Tra gli scenari di crisi sono stati separati i casi di  
• indisponibilità di sistemi informativi critici 
• alterazione o perdita di dati e documenti critici. 

 

Nella versione precedente delle disposizioni, il testo citava la possibilità di “alterazione dei dati 
o indisponibilità dei sistemi a seguito di attacchi perpetrati dall’esterno attraverso reti 
telematiche”, con il rischio di limitare l’indisponibilità dei sistemi ICT al solo evento di 
attacchi provenienti dall’esterno. 

 È stata inoltre inserita la seguente previsione: 
Il piano di continuità operativa indica le procedure per il rientro dall’emergenza, con 
particolare attenzione alla rilevazione dei danni, alla gestione di tutte le operazioni di rientro, 
alla verifica dell’operatività per i servizi ripristinati.  
dettagliando quindi maggiormente i contenuti del piano di continuità operativa. 

Normative di Banca d’Italia 
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L’organo di amministrazione 

• approva il piano di continuità operativa e le successive modifiche a seguito  
di adeguamenti tecnologici ed organizzativi, accettando i rischi residui non gestiti dal 
piano di continuità operativa 
• è informato, con frequenza almeno annuale, sugli esiti dei controlli sull’adeguatezza del 
piano nonché delle verifiche delle misure di continuità 
operativa 
• promuove lo sviluppo, il controllo periodico del piano di continuità operativa e 
l’aggiornamento dello stesso a fronte di… 
• approva il piano annuale delle verifiche delle misure di continuità operativa ed 
esamina i risultati delle prove documentati in forma scritta. 

• ha la responsabilità di vigilare sulla completezza, adeguatezza, funzionalità e affidabilità  
 del piano di continuità operativa. 

L’organo con funzione di controllo (collegio sindacale, il consiglio di sorveglianza o il    
  comitato per il controllo sulla gestione) 

Normative di Banca d’Italia 
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I processi critici 

“i processi relativi a funzioni aziendali di particolare rilevanza che, per l’impatto dei danni 
conseguenti alla loro indisponibilità, necessitano di elevati livelli di continuità operativa…” 

“Il responsabile del processo individua, in accordo con gli indirizzi strategici e con le regole 
stabilite nel piano di continuità operativa, il tempo di ripristino del processo e collabora 
attivamente alla realizzazione delle misure di continuità operativa” 

La responsabilità del piano di continuità operativa 

“il responsabile cura lo sviluppo del piano di continuità operativa, ne assicura 
l’aggiornamento nel continuo, a fronte di cambiamenti organizzativi o tecnologici rilevanti, e 
ne verifica l’adeguatezza, con cadenza almeno annuale. Tale figura tiene inoltre i contatti con 
la Banca d’Italia in caso di crisi.” 

Normative di Banca d’Italia 
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Il contenuto del piano di continuità operativa 

“Sono previste misure di escalation rapide che consentano, una volta assunta 
consapevolezza della portata dell’incidente, di dichiarare lo stato di crisi in tempi brevi.  
I processi per la gestione degli incidenti e per la dichiarazione e gestione dello stato di crisi  
sono formalizzati e strettamente integrati fra loro.” 

 Con riferimento ai sistemi informativi centrali e periferici, è stato chiarito che il 
piano di continuità operativa integra il piano di disaster recovery. Inoltre: 
“La frequenza dei back-up è correlata alle dimensioni e alle funzioni 
dell'operatore” , facendo riferimento alla dimensione della banca, piuttosto che 
al volume di operatività (precedente normativa); inoltre 
“gli archivi di produzione dei processi critici sono duplicati almeno 
giornalmente.” 

Normative di Banca d’Italia 
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“Con frequenza almeno annuale sono svolte verifiche complessive, basate  
su scenari il più possibile realistici, …” 
 
“Le prove sono preferibilmente realizzate con dati di produzione.” 

Le verifiche 

Le risorse umane 

Le procedure di continuità operativa sono chiare e dettagliate, in modo da poter essere 
eseguite anche da risorse non impegnate nell’ordinaria attività nei processi cui si 
riferiscono. 

Controlli 

In caso di incidenti, la funzione di audit verifica la congruità dei tempi rilevati per la 
dichiarazione dello stato di crisi. 

Normative di Banca d’Italia 
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Normative di Banca d’Italia 
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ALLEGATO A, SEZIONE III – REQUISITI PARTICOLARI PER I PROCESSI A 
RILEVANZA SISTEMICA 

 Rispetto alla normativa precedente, è stato formalizzato il ruolo del CODISE, quale struttura 
di coordinamento presieduta da Banca d'Italia. È stato indicato che le banche alle quali si 
applicano i requisiti particolari di continuità operativa, sono individuate nominativamente 
da Banca d’Italia  
“partecipano alle iniziative per il coordinamento della continuità operativa del sistema 
finanziario del CODISE.” 

 Tra i servizi erogati dai processi a rilevanza sistemica, sono state effettuate le seguenti 
integrazioni: 
• servizi di pagamento al dettaglio a larga diffusione tra il pubblico. Sono inclusi: bollettini 

postali, pagamento delle pensioni sociali, erogazione del contante; 
• servizi strettamente funzionali al soddisfacimento di fondamentali esigenze di liquidità degli 

operatori economici, il cui blocco ha rilevanti effetti negativi sull’operatività degli stessi. Sono 
inclusi: gestione delle infrastrutture telematiche per l’erogazione del contante tramite 
terminale ATM, supporto ad applicazioni e servizi rientranti nell’ambito della “Convenzione 
per la partecipazione al Sistema per la trasmissione telematica di dati” (SITRAD). 

Normative di Banca d’Italia 
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Programma corso: parte 1 
 

Definizioni 
Normativa 
Standard 
 Standard di riferimento 
 Cobit 5 
 ISO 22301 
Possibili soluzioni 
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Standard ISO relativi alla continuità operativa generale dell’organizzazione: 
ISO 22313 e ISO 22301 – sistema di gestione della CO generale 
 
Standard ISO/IEC relativi alla CO e al DR ICT  
ISO/IEC 27031 relativo alla CO ICT  
ISO/IEC 24762 relativo ai servizi di DR ICT  
 
Standard ISO/IEC relativi a tematiche ICT correlate alla CO e al DR  
ISO/IEC 27001 e 27002 relative alla sicurezza ICT che prevedono tra gli oggetti di 
controllo la gestione della continuità operativa  
ISO/IEC 20000-1 e 20000-2 relative al sistema di gestione dei servizi ICT che 
include 
tra i servizi la gestione della continuità dei servizi  

Standard 



© Copyright 2016 ABISERVIZI S.p.A. 43 

ISO 22301 
(“Societal security -- Business continuity management systems – 
Requirements”) 
emesso nel maggio 2012 tratta del sistema di gestione della CO e delle verifiche,  
che implica un percorso di certificazione 
 
ISO 22313 
(“Societal security. Business continuity management systems. 
Guidance”) 
emesso nel dicembre 2012, descrive le buone pratiche in materia di CO.  
Costituisce una guida per la ISO 22301, aiutando le organizzazioni che intendono 
realizzare efficaci sistemi di gestione della CO.  
 

Standard 
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ISO/IEC 24762 
(“Information technology — Security techniques — Guidelines for 
information and communications technology Disaster Recovery 
services”) copre i seguenti aspetti: 
messa in opera, gestione, supervisione e manutenzione delle 
infrastrutture e dei servizi per il Disaster Recovery;  
le esigenze per la fornitura dei servizi e delle infrastrutture del Disaster 
Recovery;  
i criteri di selezione dei siti alternativi;  
le attività per il miglioramento continuo dei servizi e delle prestazioni 
del Disaster Recovery. 

Standard 
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ISO/IEC 27031 
(“Information technology — Security techniques — Guidelines for information and 
communication technology readiness for business continuity”) 
Il campo di applicazione dello standard norma ISO / IEC 27031:2011 comprende tutti 
gli eventi (tra cui quelli correlati alla sicurezza), che potrebbero avere un impatto sulle 
infrastrutture e sistemi ICT e include ed estende la pratica della gestione dei problemi 
della sicurezza delle informazioni e la gestione e la disponibilità dei servizi ICT.  
Lo standard fornisce un collegamento tra gestione generale della continuità operativa 
e delle tecnologie dell'informazione, fornendo una visione che mette insieme BS 
25999, ISO/IEC 24762 e ISO 27001. Lo standard dà quindi un quadro di riferimento e 
dei metodi di processo di identificazione e di specificazione di tutti gli aspetti per 
migliorare la preparazione dell’ICT dell’organizzazione alle emergenze, garantendo 
quindi la continuità dell’organizzazione stessa.  

Standard 
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ISO/IEC 27002 
(“Information technology -- Security techniques -- Code of practice for information 
security management”) 
è uno dei primi standard dedicati alla sicurezza informatica sotto il profilo dei processi. 
Lo standard contiene raccomandazioni concrete per garantire la sicurezza delle 
informazioni, più precisamente il processo di messa in sicurezza. Comprende nove 
capitoli che trattano i differenti aspetti riguardanti la sicurezza.  
Il capitolo 14 dello standard 27002 tratta della “gestione del piano di continuità 
dell’attività” a un livello piuttosto alto.  
 
ISO/IEC 27001 
(“Information technology -- Security techniques -- Information security management 
systems – Requirements”) 
è utilizzato per un percorso di certificazione 

Standard 



© Copyright 2016 ABISERVIZI S.p.A. 47 

Perché 
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Gruppo di ricerca AIEA 

Perché 

Benefici   

Evitare 
Rischi 

Gestione 
ottimale 
Risorse 

Interventi 

Dove operare 
• Processi 
• Principi – Policies – 

Frameworks 
• Sistemi 
• Persone 
• Organizzazione 
• Informazioni disponibili 
• Cultura / etica 

Come operare 
• Pratiche / Attività Base 
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mente accettate 
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Standard 
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obiettivi di business  
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Cobit  5 Standard 



© Copyright 2016 ABISERVIZI S.p.A. 49 

Indice 

ED
M

05
 

AP
O

01
 

AP
O

07
 

AP
O

09
 

AP
O

12
 

BA
I0

2 

BA
I0

4 

BA
I0

6 

BA
I0

7 

BA
I0

9 

DS
S0

1 

DS
S0

2 

DS
S0

4 

M
EA

01
 

M
EA

02
 

M
EA

03
 

To
t 

TITOLO V 1.8 3.7 3.7 

Capitolo 9 - LA CONTINUITA’ OPERATIVA 1.8 3.7 3.7 

1. Destinatari 1.5 3.7 3.7 

4. Banche soggette ai requisiti particolari per i processi a rilevanza sistemica (Allegato A, Sezione III) 1.5 1.8 2.0 

ALLEGATO A - REQUISITI PER LA CONTINUITÀ OPERATIVA 2.3 2.2 1.9 2.9 2.3 3.5 3.0 1.5 2.7 3.3 2.9 4.3 2.9 2.8 3.1 4.5 

SEZIONE I - DISPOSIZIONI DI CARATTERE GENERALE 3.6 3.6 

1. Premessa 3.6 3.6 

SEZIONE II 
 - REQUISITI PER TUTTI GLI OPERATORI 1.9 2.5 2.3 3.4 3.0 1.5 2.6 3.2 3.9 2.7 2.2 2.9 4.2 

1. Ambito del piano di continuità operativa 2.1 2.9 3.2 2.9 3.5 

2. Analisi di impatto 2.5 3.4 2.6 3.5 

3. Definizione del piano di continuità operativa e gestione delle crisi 1.9 1.9 2.3 1.5 3.9 2.7 2.2 2.9 4.0 

SEZIONE III 
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Cobit  5 
Ruoli e  
processi 
 

Standard 
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1. Processi 
2. Informazioni (Inputs ed Outputs) 
3. Organizzazione (RACI) 
4. Principi e policies 
5. Strumenti 
6. Skills 
7. Cultura ed Etica 

Cobit  5: visione olistica 

Standard 
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Standard 
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Standard 
ISO 22301 
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La 22301, particolarmente nel capitolo 4 dedicato a “capire” l’azienda 
e determinare lo scopo del BCMS, sottolinea più volte l’importanza 
che il BCMS tenga debito conto e sia correlato con la stategia 
complessiva di Risk Management e con il Risk Appettite Framework 

Capitolo 4 – “l’organizzazione” e lo scopo del BCMS 

Standard 
ISO 22301 
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Capitolo 5 – Leadership 

Il Top Management deve dimostrare e fornire evidenza del suo ruolo 
di guida ed il suo impegno nel BCMS: 
 Stabilendo la “policy”, obiettivi, ruoli e responsabilità 
 Motivando le persone a contribuire all’efficacia del BCMS 
 Assicurando risorse necessarie (budget!!) 
 Promuovendo il miglioramento continuo del BCMS 
 Nominando il/i responsabili del BCMS, con le necessarie  competenze 

Standard 
ISO 22301 
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Capitolo 6 – Pianificazione 

Pianificare le azioni per indirizzare rischi ed opportunità, assicurando 
che il sistema sia in grado di raggiungere gli obiettivi prefissati, che 
devono: 
 Indicare il livello minimo di servizio accettabile 
 Essere misurabili 
 Essere monitorati e rivisti se necessario 

Standard 
ISO 22301 
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Capitolo 7 – Support 

Prevedere siano predisposte le risorse, in tutti i sensi, necessarie per 
disegnare, implementare, mantenere e migliorare continuamente il 
BCMS: 
 Competenze del personale, in particolare di chi opera nell’ambito  della  BC 
 Awarness – Consapevolezza a tutti i livelli 
 Comunicazione interna ed esterna e relative regole 
 le regole per la creazione, modifica e gestione di tutta la documentazione, 
nei più opportuni formati per essere utilizzabile 

Standard 
ISO 22301 
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Capitolo 8 – L’operatività 
E’ il capitolo più “operativo” in cui sono riportate le indicazioni su 
come devono essere: 
 Stabiliti i criteri/parametri 
 Eseguite la BIA ed il risk assesment (vedi anche risk appetite) 
 Definita la strategia di BC 
Implementate le procedure, con particolare riguardo alla  rilevazione 
degli incidenti ed alla comunicazione 
 Strutturati, con indicazione dei contenuti, i Piani 
 Eseguiti e documentati i test 

Standard 
ISO 22301 
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Capitolo 9 – Valutazione 
 9.2 – Internal Audit 

Importante come un intero capitolo sia dedicato alla valutazione del 
BCMS. In particolare: 
 Perimetro, metodi e tempi del monitoraggio e delle verifiche 
 Procedure documentate di verifica  
 Pianificare, implementare e mantenere un programma di  audit 
 Coinvolgimento del top managemet 

Standard 
ISO 22301 
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Capitolo 10 – Miglioramento 

Miglioramento continuo di idoneità, adeguatezza ed efficacia del 
BCMS. 
A fronte di non conformità devono essere messe in atto le 
opportune azioni correttive, successivamente verificate 

Standard 
ISO 22301 
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Programma corso: parte 1 
 

Definizioni 
Normativa 
Standard 
Possibili soluzioni 
 Alta affidabilità 
 Disaster recovery 
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Alta affidabilità (alta disponibilità) 

Ridondanza: 
–Componenti dei server: 

• Dischi 
• Alimentatori 
• Schede 

–Server 
–Apparecchiature di rete 
–Dati 
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Ridondanza impianti: 
– Alimentazione 
– Rete interna 
– Connettività esterna 

Misure di protezione: 
– Antincendio 
– Anti intrusione 
– … 

 

Alta affidabilità (alta disponibilità) 
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Elementi di criticità 
– se un solo elemento non è ridondato crea un 

punto di debolezza significativo 
 

 

Alta affidabilità (alta disponibilità) 
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E’ inutile che i sistemi centrali siano disponibili 
se non sono raggiungibili, ad esempio per: 

– mancanza di rete 
– mancanza del servizio  

Oppure se nessuna della postazioni utente è 
disponibile ad esempio per: 

– mancanza di alimentazione 
 

 
 

Alta affidabilità (alta disponibilità) 
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Oppure se le postazioni non sono utilizzabili ad 
esempio per: 

– Inagibilità temporanea dei locali 
– Irraggiungibilità dei locali 
– Mancanza dei servizi elementari (acqua, 

riscaldamento…) 
 

 

Alta affidabilità (alta disponibilità) 
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Mettere sotto gruppo di continuità: 
– Condizionatori 
– Postazioni utente vitali 
– Illuminazione essenziale 

Attenzione al posizionamento delle batterie 
tampone 
Contratto per rifornimento carburante anche 
durante week end 

– Valvole dell’impianto di alimentazione di emergenza 

Alta affidabilità (alta disponibilità) 
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Possibilità di gestire in modalità remota il CED 
Divieto di un solo operatore nel CED 
Possibilità di raggiungere da remoto il CED da parte 
degli utenti: 

– VPN 

Alta affidabilità (alta disponibilità) 
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Alta affidabilità: possibili soluzioni 
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Alta affidabilità 
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CED 
DR 

 
 
 

Alta affidabilità: possibili soluzioni 
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Disaster Recovery: possibili soluzioni 
La creazione di soluzioni di DR comprende una casistica pressoché illimitata, in quanto 
molteplici sono le composizione dei sistemi informativi delle aziende di grosse dimensioni. 
 
In estrema sintesi comunque è possibile distinguere le macro soluzioni di DR in alcune 
categorie: 
 quelle che prevedono la disponibilità di un sito, nel quale è possibile collocare i sistemi su 
cui far ripartire applicazioni e servizi 
 quelle che prevedono la disponibilità di un sito, con già disponibili i sistemi su cui far 
ripartire applicazioni e servizi, lasciati inattivi 
 quelle che prevedono la disponibilità di un sito, nel quale sono disponili sistemi, già attivi 
che erogano applicazioni e servizi; in questo caso si utilizza normalmente un bilanciamento di 
carico fra i due siti (quello primario e quello secondario) nella erogazione dei servizi. In caso di 
fault di uno dei siti l’altro è in grado di erogare il 100% dei servizi, eventualmente con 
prestazioni degradate. 
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Disaster Recovery: possibili soluzioni 
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Tratto da “Linee Guida per il Disaster Recovery (DR) delle PA”  

Disaster Recovery: possibili soluzioni 
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Tratto da “Linee Guida per il Disaster Recovery (DR) delle PA”  

Disaster Recovery: possibili soluzioni 
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Tratto da “Linee Guida per il Disaster Recovery (DR) delle PA”  

Disaster Recovery: criteri 
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Tratto da “Linee Guida per il Disaster Recovery (DR) delle PA”  

Disaster Recovery: criteri 
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Tratto da “Linee Guida per il Disaster Recovery (DR) delle PA”  

Disaster Recovery: criteri 
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Tratto da “Linee Guida per il Disaster Recovery (DR) delle PA”  

Disaster Recovery: criteri 
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Tratto da “Linee Guida per il Disaster Recovery (DR) delle PA”  

Disaster Recovery: criteri 
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Disaster Recovery: problemi 

La possibilità di realizzare un efficace ed efficiente piano di 
DR è che i sistemi siano progettati fin da subito a tale fine 
 
Ovvero che il sistema sia particolarmente semplice o 
monolitico 
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 Difficoltà nella scomposizione dei  servizi/processi  
 Mappatura delle risorse 
 Difficile individuare le risorse necessarie 
 Ci sono le infrastrutture comuni che non possono essere 
scomposte 
 Corretta individuazione dei collegamenti interni ed esterni 
 

Disaster Recovery: problemi 
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 Se i sistemi sono troppi la priorità di ripartenza comporta 
notevoli problemi 
 Difficoltà nel ripristino legata alla mancata 
sincronizzazione dei dati 
 Solo sistemi molto piccoli e limitati possono ripartire senza 
problemi, ovvero solo se si dispone effettivamente di un sito 
alternativo 

Disaster Recovery: problemi 
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 Solo con i test è possibile verificare se funzionano 
effettivamente le soluzioni  
 I test sono costosi, difficili, pericolosi 
 Il rientro non è un opzione prevedibile; se si va in DR è 
perché il centro principale potrebbe non esserci più 
 Necessità di una verifica da parte dell’audit 

Disaster Recovery: problemi 
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• Per far si che una soluzione di DR funzioni non è sufficiente 
curare l’aspetto tecnico 
• E’ indispensabile definire il Piano di DR: 

– responsabilità 
– RTO, RPO (rispetto a cosa???) 
– procedura di dichiarazione di disastro 
– procedure di ripartenza 

• Definizione di un glossario comune fra tutti gli attori 
coinvolti 

Disaster Recovery: problemi 
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Programma corso: parte 2 
 Piano di business continuity 

BIA 
Ruoli 
Fornitori/Outsourcer 
Verifiche 
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Banche del Gruppo (anche estere) 
 
Società del gruppo che svolgono processi critici 
 
Verifica che tutti i soggetti interessati siano ricompresi 
nell’attività di analisi svolta dal BCM 

Piano di business continuity: perimetro 
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incidenti di portata: 
settoriale 
aziendale 

catastrofi estese che colpiscono l'operatore o le sue 
controparti rilevanti (altre società del gruppo; principali 
fornitori; clientela primaria; specifici mercati finanziari; 
sistemi di regolamento, compensazione e garanzia) 

Piano di business continuity: ambito 
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Il piano di continuità operativa prende in considerazione diversi scenari di crisi basati 
almeno sui seguenti fattori di rischio, conseguenti a eventi naturali o attività umana, 
inclusi danneggiamenti gravi da parte di dipendenti:  
 distruzione o inaccessibilità di strutture nelle quali sono allocate 
unità operative o apparecchiature critiche;  
 indisponibilità di sistemi informativi critici;  
 indisponibilità di personale essenziale per il funzionamento dei 
processi aziendali;  
 interruzione del funzionamento delle infrastrutture (tra cui energia 
elettrica, reti di telecomunicazione, reti interbancarie, mercati 
finanziari);  
 alterazione o perdita di dati e documenti critici.  
 

Piano di business continuity: scenari 



© Copyright 2016 ABISERVIZI S.p.A. 90 

ipotesi di crisi estesa e blocchi prolungati delle 
infrastrutture essenziali  
tiene conto delle vulnerabilità esistenti e delle misure 
preventive poste in essere per garantire il raggiungimento 
degli obiettivi aziendali.  

Piano di business continuity: scenari 
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Business continuity:  
possibili soluzioni nei vari scenari 

 

Distruzione o inaccessibilità di 
strutture nelle quali sono allocate: 
  unità operative 
  apparecchiature critiche 

Indisponibilità di personale essenziale 
per il funzionamento dell’azienda 

Interruzione del funzionamento delle 
infrastrutture (tra cui energia elettrica, 
reti di telecomunicazione, reti 
interbancarie, mercati finanziari) 

Backup reciproco per processi già svolti 
in più siti 

Spostamento risorse critiche in sito 
equivalente (sistemi, infrastrutture, ecc.) 

+ 
Spostamento risorse critiche in sito diverso  

preventivamente adeguato (sistemi, logistica, 
attrezzature, ecc..) 

Processo già svolto in più siti: backup 
reciproco 

Attivazione dell’Unità Organizzativa di backup 

Ridirezione sul la copia sincrona dei dati Attivazione della soluzione di Disaster 
Recovery 

> 150 km 

Attivazione generatori 

in dipendenza dell’infrastruttura in crisi 

Ridirezione fisso-mobile 

altro … … … 

nei casi più gravi, anche lo spostamento di 
risorse in siti equivalenti o attivazione di 

backup reciproci 

tutte le soluzioni 
sono documentate 
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Caratteristiche 
 Completezza 
 Facilità di fruibilità 
 Disponibilità ed accessibilità in caso di crisi 
 

Piano di business continuity 
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Piani gestiti direttamente dal BCM 
 Verifica 
Piani acquisiti 
 Verifica di completezza e coerenza 
Controparti rilevanti (fra cui Fornitori di processi /servizi/ 
infrastrutture) 
 Verifica contenuto 

Piano di business continuity 
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Formalizzazione del piano 
 Responsabilità di esecuzione 
 Processo di emissione  
 Processo di manutenzione periodica 
 Processo di manutenzione nel continuo 
   

Piano di business continuity 
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Alert in caso di modifiche a: 
 processi 
 sistemi 
 edifici 
 persone 

Strumenti di gestione 
 Interfacciamento con fonti dati 

Piano di business continuity 
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Piano di BC: gestione della crisi 
la procedura per la dichiarazione dello stato di crisi è 
definita in raccordo con il processo di gestione degli 
incidenti di sicurezza informatica e delle altre tipologie di 
incidenti;  

o sicurezza informatica 
o personale 
o edifici 
o utilities 
o Infrastrutture 
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Dichiarazione dello stato di crisi: 
 presupposti 
 modalità 
 autorità preposta a farlo 
 misure di escalation rapide per la dichiarazione dello 
stato di crisi 

Piano di BC: gestione della crisi 
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Struttura che gestisce lo stato di crisi 
– membri che la compongono 
– Capo 
 

 modalità di comunicazioni interne 
 responsabilità attribuite alle funzioni aziendali interessate 
 catena di comando che gestisce l’azienda in caso di crisi 

Piano di BC: gestione della crisi 
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Il piano di continuità operativa indica: 
 le procedure per il rientro dall’emergenza 
 la rilevazione dei danni 
 la gestione di tutte le operazioni di rientro 
 la verifica dell’operatività per i servizi ripristinati.  
 iter per riprendere la normale operatività 

Piano di BC: rientro dall’emergenza 
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Il piano di continuità operativa definisce le modalità di 
comunicazione con la clientela, le controparti rilevanti, le 
autorità e i media.  

Piano di BC: comunicazione 
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In caso di situazione di crisi che non assumano rilevanza 
sistemica per il sistema finanziario, le banche e i gruppi 
bancari contattano, al fine di agevolare il coordinamento 
degli interventi, la Banca d’Italia.  
In caso di crisi, successivamente al ripristino dei processi 
critici, l’operatore fornisce alla Banca d’Italia valutazioni 
circa l'impatto dell'evento sulla operatività delle strutture 
centrali e periferiche e sui rapporti con la clientela e le 
controparti 

Piano di BC: comunicaz. a Banca d’Italia 
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 mancanza di documentazione 
 assenza di una mappatura e formalizzazione dei processi 
 parti di processi chiave non documentata o non nota 
 ampio uso di applicazioni di operatività individuale in 
aggiunta al sistema informativo aziendale 
 

Piano di BC: problemi 
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 dispersione nella archiviazione dei file, molto spesso 
collocati anche sui singoli pc in uso ai dipendenti 
 assenza di un censimento della documentazione presente 
al di fuori del sistema informativo 
 mancanza di qualunque classificazione delle informazioni 
 eccessivo ricorso a figure chiave 
 mancanza di backup per quanto attiene la 
documentazione 
 

Piano di BC: problemi 
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Piano di BC: Piano di DR 

Misure di prevenzione 
 descrizione dei sistemi di alta affidabilita’ 
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 Modalità e frequenza di generazione delle copie 
 Procedure per il ripristino presso i siti alternativi 
 Frequenza delle copie degli archivi dei processi critici non 
può essere maggiore di 1 giorno 
 Trasporto e conservazione in luoghi remoti ad elevata 
sicurezza fisica 

Piano di BC: Piano di DR 
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Le procedure di continuità operativa sono chiare e 
dettagliate, in modo da poter essere eseguite anche da 
risorse non impegnate nell’ordinaria attività nei processi cui 
si riferiscono.  

Piano di BC: Piani operativi 
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La gestione della Business Continuity e del BCMS richiedono la predisposizione di 
opportuna documentazione, che deve essere tenuta tempo per tempo 
aggiornata. 

La tipologia e le modalità di gestione sono fortemente influenzati dal destinatario, 
inteso come il fruitore di quanto documentato, e dalla finalità del documento.  
 
Appare infatti evidente la differenza che vi sarà, ad esempio, tra il “Piano di 
Continuità Operativa” destinato all’approvazione del Consiglio di Amministrazione 
e la documentazione tecnica necessaria al riavvio di un server in caso di necessità. 

Nelle slides successive è riportata una esemplificazione di strutturazione della documentazione. 
E’ fondamentale, indipendentemente dalle modalità adottate, che emerga da quanto documentato la 
completa copertura dell’intero perimetro del BCMS. 

La documentazione della 
Business Continuity 
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Il Piano di Continuità Operativa è generalmente un documento in formato cartaceo  che riporta: 
 Le policy della Banca in tema di Business Continuity 
 Le linee guida seguite nella realizzazione del BCMS 
 Le modalità di gestione del BCMS 
 Gli obiettivi di continuità stabiliti 
 I processi che rientrano nel perimetro della Business Continuity 
 Le strategie adottate per fare fronte ad eventi di crisi 
 Le modalità di rilevazione degli incidenti e l’attivazione della crisi 
 Gli organi di governo della crisi e della Banca in caso di crisi 
 
Il documento, che non entra in dettagli operativi, è approvato dal Consiglio di Amministrazione ed indica 
chiaramente la presenza di allegati operativi che ne formano parte integrante e che vengono mantenuti 
costantemente aggiornati. 
 
Può essere utile inviare al Consiglio la versione degli allegati disponibile alla data di approvazione del 
Piano. 

La documentazione della 
Business Continuity 
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Vengono poi generalmente prodotti uno o più “Allegati operativi” che, a seconda della struttura della 
Banca e delle sue dimensioni, possono essere strutturati: 

 Per processo 
 Per edificio 
 Per scenario di rischio 
 … 

 
 
Questi documenti, non necessariamente cartacei, devono essere facilmente manutenibili per essere 
costantemente aggiornati con le modifiche organizzative, meglio se gestiti da apposita procedura 
informatica, e contengono: 

 La descrizione delle attività che devono essere messe in atto 
 Gli strumenti, applicazioni-procedure-supporti, che devono essere utilizzati 
 Il “chi fa cosa” fondamentale per evitare perdite di tempo e sovrapposizioni 
 L’elenco dei contatti con le relative call tree (numeri di telefono ed indirizzi email) 

 

La documentazione della 
Business Continuity 
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Devono inoltre essere predisposti, e rientrano a tutti gli effetti nella documentazione del BCMS, i 
“Manuali operativi” che: 
 Vengono redatti dai process owner per essere utilizzati dalle risorse che svolgeranno  le attività in 
caso di crisi 
 Contengono le attività di dettaglio che devono essere svolte, con la spiegazione di come effettuarle, 
riportando, ad esempio, le videate delle procedure ed i valori da inserire in campi specifici 
 Riportano i riferimenti di controparti operative che devono essere contattate in caso di necessità 
 
E’ fondamentale che questi manuali vengano verificati più volte nel corso dell’anno, durante attività di 
formazione e/o di test, per garantire il loro allineamento con l’evoluzione operativa. 
 

La documentazione della 
Business Continuity 
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Per potere verificare come sia stata correttamente svolta la Business Impact Analisys è necessario che sia 
sempre presente la documentazione della BIA effettuata, e dei relativi aggiornamenti.  
Anche in questo caso le modalità di redazione delle evidenze può essere varia, ma devono essere 
necessariamente presenti: 
 Criteri di analisi dei processi in relazione ai rischi potenziali 
 Punti di verifica dell’attività svolta, come verbali delle riunioni effettuate con process  owner, verifiche 
di regolamenti e/o normative aziendali 
 Dettaglio dei processi/attività analizzati con la valutazione assegnata in termini di rischio in relazione 
ai criteri adottati 
 Strumenti, applicazioni informatiche, telefoni registrati, documenti particolari, la cui  disponibilità sia 
necessaria nell’erogazione del processo/attività 
 
La documentazione può essere strutturata per Processo, per Unità Organizzativa o secondo altri 
parametri che comunque garantiscano la copertura di tutto il perimetro di operatività della Banca. 
 
   Un utile punto di riferimento è la metodologia predisposta da ABILAB. 
 

La documentazione della 
Business Continuity 
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Come noto è da considerare un allegato al Piano di Continuità Operativa il Piano di Disaster Recovery del 
sistema informativo.  
A sua volta il Piano di DR, sia considerato come un allegato sia che rappresenti un “Piano Settoriale”, può 
essere, ed è consigliabile che sia, articolato in più documenti. 

Un documento di livello alto “Piano di Disaster Recovery,” che, in analogia al Piano di BC, riporta le 
linee guida, gli obiettivi di ripristino e le strategie di recovery adottate redatto con un linguaggio 
non troppo tecnico per potere essere compreso anche dal top management senza skill specifici 

La descrizione dell’ambiente di produzione e della relativa “alta affidabilità”, da cui si possa 
evincere come il ricorso alle misure previste dal DR sia necessario solo in caso di eventi 
particolarmente avversi 

La descrizione del processo di Disaster Recovery, con l’indicazione delle risorse coinvolte (con il 
relativo elenco dei contati), delle priorità, delle attività da svolgere 

I dettagli tecnici di riattivazione dei singoli apparati, con precise indicazioni rivolte al personale 
incaricato e dotato delle opportune capacità operative 

La documentazione della 
Business Continuity 



© Copyright 2016 ABISERVIZI S.p.A. 113 

Sono importanti i documenti che evidenziano l’adeguatezza del Piano di Continuità Operativa. 
 
 

Verrà quindi annualmente redatto un documento, destinato al Consiglio di Amministrazione (ed al 
Collegio Sindacale), che riassume le prove effettuate sia organizzative sia tecnoligiche, evidenziando 
per ognuna di esse: 

 Obiettivi 
 Modalità 
 Risultati 
 Eventuali problemi e, nel caso, le azioni correttive avviate (e come si sono concluse)   

 
 

Naturalmente devono anche essere predisposti documenti di dettaglio (verbale del test) che riportino 
in modo analitico: 

 Scenario ipotizzato 
 Date ed orari di effettuazione 
 Risorse, umane e tecnologiche, coinvolte 
 Operatività svolta 
 Dettaglio degli eventuali problemi riscontrati, eventualmente con il work around adottato 
 Azioni correttive impostate 

La documentazione della 
Business Continuity 



© Copyright 2016 ABISERVIZI S.p.A. 114 

Strumento di Gestione 
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Strumento di Gestione 
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Strumento di Gestione 
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Strumento di Gestione 
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Strumento di Gestione 
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Strumento di Gestione 
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Strumento di Gestione 
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definizione criteri che individuano i processi critici 
a tal fine, sono considerati con particolare attenzione i 
processi che attengono alla gestione dei rapporti con la 
clientela, ivi incluse imprese e pubbliche amministrazioni, e 
alla registrazione dei fatti contabili.  
 mappatura dei processi 
 identificazione processi critici nelle banche/aziende del Gruppo 

BIA 
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Per ciascun processo critico sono individuati: 
 il responsabile 
 le procedure informatiche di supporto 
 il personale addetto 
 le strutture logistiche interessate 
 le infrastrutture tecnologiche e di comunicazione utilizzate 
 definizione del livello di rischio per ogni processo 

BIA 
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Misure previste: 
 misure di prevenzione 
 soluzioni di continuità operativa da attivare in caso di incidente 

BIA 
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Rischi residui 
 criteri utilizzati (tempo, perdite, scenari?) 
 individuazione  
 accettazione formale degli stessi 

BIA 
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L'analisi di impatto tiene conto dei parametri caratteristici 
della struttura organizzativa e dell'operatività aziendale, tra 
cui:  

o le specificità  
o i profili di concentrazione geografica 
o la complessità dell'attività  
o grado di automazione 
o le dimensioni aziendali 
o l'articolazione territoriale 
o il livello di esternalizzazione di funzioni rilevanti  
o accentramento o decentramento di processi critici 
o i vincoli derivanti da interdipendenze 

 
 

BIA 
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RTO: Recovery Time Objective, indica il tempo di ripristino del servizio: è la durata di 
tempo e di un livello di servizio entro il quale un business process ovvero il Sistema 
Informativo primario deve essere ripristinato dopo un disastro o una condizione di 
emergenza (o interruzione), al fine di evitare conseguenze inaccettabili; 
In sintesi definisce il tempo massimo previsto per il ripristino di un servizio/sistema 

per l’utente finale 
 
 
RPO: Recovery Point Objective, indica la perdita dati tollerata: rappresenta il 
massimo tempo che intercorre tra la produzione di un dato e la sua messa in 
sicurezza e, conseguentemente, fornisce la misura della massima quantità di dati 
che il sistema può perdere a causa di guasto improvviso; 

In sintesi definisce a quando risale l’ultima copia dati valida 
 

BIA 
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L’RTO teorico è condizionato da molteplici fattori: 
 momento in cui avviene il disastro 
 da quando viene misurato: 

– dal disastro o 
– dalla dichiarazione di disastro? 

 interruzione del servizio durante il batch 
 
L’RPO teorico è condizionato da molteplici fattori: 

 durata della copia 
 la copia avviene a sistemi fermi? 
 i sistemi per cui si producono le copie sono fra loro 
 connessi? 

 
 

BIA 
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“tempo di ripristino di un processo”: periodo che intercorre fra il 
momento in cui l’operatore dichiara lo stato crisi e l’istante in cui il 
processo è ripristinato a un livello di servizio predefinito. Esso è 
costituito dai tempi di:  

• analisi degli eventi e decisione delle azioni da intraprendere, 
prima di effettuare gli interventi; 
• ripartenza del processo, attraverso l’attuazione degli 
interventi tecnici e organizzativi e la successiva verifica sulla 
possibilità di rendere nuovamente disponibili i servizi senza 
danni e in condizioni di sicurezza. 

 
 
 
 
 
 
 
 

BIA 
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MAO (maximum acceptable outage) 
time it would take for adverse impacts, which might arise as a result of 
not providing a product/service or performing an activity, to become 
unacceptable  

 

MTPD (maximum tolerable period of disruption) 
time it would take for adverse impacts, which might arise as a result of 
not providing a product/service or performing an activity, to become 
unacceptable 

 

BIA 
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RPO (recovery point objective) 
point to which information used by an activity must be restored to 
enable the activity to operate on resumption 
 

RTO (recovery time objective) 
period of time following an incident within which 
•product or service must be resumed, or 
•activity must be resumed, or 
•resources must be recovered 
 

BIA 
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Ruoli 

Organo con funzione di supervisione strategica 
Organo con funzione di gestione 
Organo con funzione di controllo 
Responsabile del piano di continuità operativa aziendale 
Referenti dei piani settoriali 
Risorse umane 
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Formalizzazione 
 designazione 
 compiti definiti formalmente 
 documentazione delle attività svolte 
 
L’attività svolta e le decisioni assunte sono adeguatamente documentate. 
 

 
 

Ruoli 
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Organo con funzione di supervisione strategica 
a) stabilisce gli obiettivi e le strategie di continuità operativa del 
servizio;  
b) assicura risorse umane, tecnologiche e finanziarie adeguate per il 
conseguimento degli obiettivi fissati;  
c) approva il piano di continuità operativa e le successive modifiche a 
seguito di adeguamenti tecnologici ed organizzativi, accettando i rischi 
residui non gestiti dal piano di continuità operativa;  
d) è informato, con frequenza almeno annuale, sugli esiti dei controlli 
sull’adeguatezza del piano nonché delle verifiche delle misure di 
continuità operativa;  
e) nomina il responsabile del piano di continuità operativa; 

Ruoli 
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Organo con funzione di gestione 
f) promuove lo sviluppo, il controllo periodico del piano di continuità 
operativa e l’aggiornamento dello stesso a fronte di rilevanti 
innovazioni organizzative, tecnologiche e infrastrutturali nonché nel 
caso di lacune o carenze riscontrate ovvero di nuovi rischi 
sopravvenuti;  
g) approva il piano annuale delle verifiche delle misure di continuità 
operativa ed esamina i risultati delle prove documentati in forma 
scritta. 
 
 

Ruoli 
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Organo con funzione di controllo 
ha la responsabilità di vigilare sulla completezza, adeguatezza, 
funzionalità e affidabilità del piano di continuità operativa. 
 
 

Ruoli 
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Responsabile del piano di continuità operativa 
aziendale 
 ha una posizione gerarchico – funzionale adeguata 
 cura lo sviluppo del piano di continuità operativa 
 ne assicura l’aggiornamento nel continuo, a fronte di 
cambiamenti organizzativi o tecnologici rilevanti 
 ne verifica l’adeguatezza, con cadenza almeno annuale 

 tiene i contatti con la Banca d’Italia in caso di crisi 
 
il suo nominativo è segnalato a Banca d’Italia, tra le “cariche rilevanti a 
fini di Vigilanza” previste nella procedura “organi sociali” (Or.So.) 
 

Ruoli 
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Referenti dei piani settoriali 
coordinano, per gli aspetti di competenza: 
o i lavori per la definizione e la manutenzione dei piani 
o l'attuazione delle misure previste nello stesso 
o la conduzione delle verifiche 
o definiscono le opportune modifiche dei piani, prima dell’attivazione 
di nuovi sistemi o processi operativi 
 

Ruoli 
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Risorse umane 
È individuato il personale essenziale per assicurare la continuità 
operativa dei processi critici  
 sono fornite allo stesso indicazioni dettagliate sulle attività da porre 
in essere in caso di crisi 
 accede alla lista di contatto e alla documentazione necessaria per 
operare in situazione di crisi 
 ha dimestichezza con i siti alternativi 
 con le apparecchiature in essi contenute 
 partecipa alle sessioni di verifica delle misure di continuità operativa.  

Ruoli 
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Risorse umane 
Formazione del personale: 
 Il personale coinvolto nel piano di continuità operativa è 
addestrato sulle misure di continuità operativa 

piano di formazione 
evidenze delle presenze 

Ruoli 
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La formazione del personale in tema di Business Continuity è necessaria, oltre che per 
rispondere in modo compiuto alla normativa di Vigilanza ed alle best practice di cui abbiamo 
avuto conoscenza durante il corso, per raggiungere pienamente gli obiettivi di Continuità 
prefissati. 
 
E’ utile prevedere tre diversi livelli di formazione: 
 
 La fruizione da parte di tutto il personale di un CORSO ON LINE, della durata variabile da 
circa 15 minuti a circa 1 ora 

 
 Lo svolgimento di più sessioni di un CORSO IN AULA di una giornata destinato alle risorse 
maggiormente coinvolte nei processi rilevanti per la Business Continuity  

 
 una specifica formazione operativa sulle attività da compiere in caso di emergenza deve 
essere costantemente svolta dalle risorse direttamente impegnate nei processi rilevanti 

Formazione del personale 
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CORSO ON LINE 

Obiettivi  
 

Divulgare la consapevolezza e sensibilizzare le risorse di tutta l’azienda sulle tematiche di Business 
Continuity affrontate nel quotidiano dalla business unit. 
 

1) Sensibilizzare le persone alla tematica della Businenss Continuity 
2) Illustrare il percorso intrapreso dalla Banca per costituire un processo finalizzato alla  continuità 
operativa 
3) Trasmettere le istruzioni necessarie per affrontare eventuali situazioni di crisi 

Caratteristiche 
 

 è di carattere informativo e sintetico  
 è rivolto a tutta la popolazione dell’azienda 
 Prevede la possibilità di essere usufruito entro 12-18 mesi dalla data di attivazione dell’on line 
 è previsto un test finale e il rilascio certificato di fruizione 
 tempo massimo di impegno per lettura e test finale, 15-60 min 
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CORSO IN AULA 

Destinatari 
 

Responsabili e risorse chiave delle strutture individuate nell’ambito dei processi rilevanti per la Business 
Continuity, coinvolti per una giornata con un test finale di apprendimento 

Obiettivi 
accrescere la consapevolezza macro e micro sul tema Business Continuity, con un approfondimento sugli 
aspetti normativi e sui processi operativi di gestione della crisi 

Contenuti: 
 

 Perché dotarsi di un Piano di Continuità Operativa, come è fatto e cosa contiene  
 Accrescere la sensibilità alle tematiche di Business Continuity nell’operatività quotidiana 
 Le attività da porre in essere in caso di emergenza: non si può pensare di «fare tutto», ma 

quanto necessario ed opportuno 
 Come l’Azienda ha definito la strategia di individuazione dei processi “rilevanti”, le Unità 

Organizzative che li erogano e le strutture deputate all’intervento in caso di emergenza 
 Chi dichiara la crisi, come si viene informati, come comportarsi  (come NON comportarsi) 
 I test: se non si prova, non si è preparati; basta poco per essere preparati, ma può costare 

tantissimo non esserlo 
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FORMAZIONE SPECIFICA 

Destinatari 
 

Le risorse che operativamante intervengono in caso di crisi a svolgere attività e/o compiti normalmente 
non di loro competenza 

Obiettivi 
Aumentare e rafforzare la conoscenza delle attività da mettere in atto, per consentire un adeguato grado 
di “confidenza” nell’esecuzione dei compiti assegnati 

Contenuti: 
 

 Lavoro svolto in ambiente di produzione  
 Utilizzo di “Manuali Operativi” predisposti per operare in caso di crisi 
 Costante monitoraggio da parte dei process owner 
 Verifica della corretta funzionalità degli strumenti utilizzati 
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Audit (verifica) 
 Il piano di continuità operativa 
 il relativo processo di aggiornamento 
 prende visione dei programmi di verifica 
 assiste alle prove 
 ne controlla i risultati, proponendo modifiche al piano di 
continuità operativa sulla base delle mancanze riscontrate. In tale 
ambito, particolare attenzione è posta all’analisi dei criteri di 
escalation 

Ruoli 
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Audit (verifica) 
 in caso di incidenti verifica la congruità dei tempi rilevati per la 
dichiarazione dello stato di crisi 
 è coinvolto nel controllo dei piani di continuità operativa dei 
fornitori di servizi esternalizzati e degli altri fornitori critici; può 
decidere di fare affidamento sulle strutture di questi ultimi se 
ritenute professionali, indipendenti e trasparenti quanto ai risultati 
dei controlli 
 esamina i contratti per accertare che il livello di tutela sia 
adeguato agli obiettivi e agli standard aziendali 

Ruoli 
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Fornitori/Outsourcer 

Identificazione fornitori 
 Infragruppo 
 Esterni 

 

Tipologia 
 Processi critici 
 Utilities 
 Infoprovider 
 Istituzionali 
 Infrastrutture ICT  
 Infrastrutture DR 
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Adeguamento Contratti  
 livelli di servizio assicurati in caso di crisi 
 soluzioni di continuità operativa (adeguati al conseguimento degli obiettivi 
aziendali e coerenti con le prescrizioni della Banca d’Italia) 
 modalità di partecipazione (diretta o per il tramite di comitati utente) ai test  
 modalità di comunicazione in caso di incidenti  
 previsioni contrattuali nel caso in cui ci siano più aziende servite dallo stesso 
fornitore, specie se nella stessa area geografica 

 
Previsione di fornitori alternativi 
 

Fornitori/Outsourcer 
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Audit 
 è coinvolto nel controllo dei piani di continuità operativa 
dei fornitori di servizi esternalizzati e degli altri fornitori 
critici; può decidere di fare affidamento sulle strutture di 
questi ultimi se ritenute professionali, indipendenti e 
trasparenti quanto ai risultati dei controlli 
 esamina i contratti per accertare che il livello di tutela sia 
adeguato agli obiettivi e agli standard aziendali 

Fornitori/Outsourcer 
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Principi generali e requisiti particolari  
Le banche che ricorrono all’esternalizzazione di funzioni aziendali presidiano i rischi 
derivanti dalle scelte effettuate e mantengono la capacità di controllo e la 
responsabilità sulle attività esternalizzate nonché le competenze tecniche e 
gestionali essenziali per re-internalizzare, in caso di necessità, il loro svolgimento.  
La decisione di ricorrere all’outsourcing per lo svolgimento di determinate funzioni 
aziendali (anche non importanti) è coerente con la politica aziendale in materia di 
esternalizzazione.  

Fornitori/Outsourcer 
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In linea con il principio di proporzionalità, tale politica stabilisce almeno:  
•il processo decisionale per esternalizzare funzioni aziendali (livelli decisionali; 
funzioni coinvolte; valutazione dei rischi, inclusi quelli connessi con potenziali 
conflitti di interesse del fornitore di servizi, e l’impatto sulle funzioni aziendali; 
valutazione dell’impatto in termini di continuità operativa; criteri per la scelta e la 
due diligence del fornitore);  
•il contenuto minimo dei contratti di outsourcing e i livelli di servizio attesi delle 
attività esternalizzate;  
•le modalità di controllo, nel continuo e con il coinvolgimento della funzione di 
revisione interna, delle funzioni esternalizzate;  
•i flussi informativi interni volti ad assicurare agli organi aziendali e alle funzioni 
aziendali di controllo la piena conoscenza e governabilità dei fattori di rischio relativi 
alle funzioni esternalizzate;  
•i piani di continuità operativa (clausole contrattuali, piani operativi, ecc.) in caso di 
non corretto svolgimento delle funzioni esternalizzate da parte del fornitore di 
servizi.  

Fornitori/Outsourcer 
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nell’accordo scritto tra la banca e il fornitore di servizi sono formalizzati e 
chiaramente definiti:  
a) i rispettivi diritti e obblighi; i livelli di servizio attesi, espressi in termini oggettivi e 
misurabili, nonché le informazioni necessarie per la verifica del loro rispetto; gli 
eventuali conflitti di interesse e le opportune cautele per prevenirli o, se non 
possibile, attenuarli; le condizioni al verificarsi delle quali possono essere apportate 
modifiche all’accordo; la durata dell’accordo e le modalità di rinnovo nonché gli 
impegni reciproci connessi con l’interruzione del rapporto;  
b) i livelli di servizio assicurati in caso di emergenza e le soluzioni di continuità 
compatibili con le esigenze aziendali e coerenti con le prescrizioni dell’Autorità di 
vigilanza. Sono altresì stabilite le modalità di partecipazione, diretta o per il tramite 
di comitati utente, alle verifiche dei piani di continuità operativa dei fornitori.  
Sono inoltre previste clausole risolutive espresse che consentano alla banca di porre 
termine all’accordo di esternalizzazione in presenza di eventi che possano 
compromettere la capacità del fornitore di garantire il servizio oppure quando si 
verifichi il mancato rispetto del livello di servizio concordato;  

Fornitori/Outsourcer 
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il fornitore di servizi: 
a) dispone della competenza, della capacità e delle autorizzazioni richieste dalla 
legge per esercitare, in maniera professionale e affidabile, le funzioni 
esternalizzate;  
b) informa la banca di qualsiasi evento che potrebbe incidere sulla sua capacità 
di svolgere le funzioni esternalizzate in maniera efficace e in conformità con la 
normativa vigente; in particolare, comunica tempestivamente il verificarsi di 
incidenti di sicurezza, anche al fine di consentire la pronta attivazione delle 
relative procedure di gestione o di emergenza;  
c) garantisce la sicurezza delle informazioni relative all’attività della banca, sotto 
l’aspetto della disponibilità, integrità e riservatezza; in quest’ambito, assicura il 
rispetto delle norme sulla protezione dei dati personali. 
 
 

Fornitori/Outsourcer 
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la banca: 
 a) conserva la competenza richiesta per controllare efficacemente le funzioni 
esternalizzate e per gestire i rischi connessi con  
l’esternalizzazione, inclusi quelli derivanti da potenziali conflitti di interessi del 
fornitore di servizi; in tale ambito, individua, all’interno della propria 
organizzazione, un responsabile del controllo delle singole funzioni 
esternalizzate dotato di adeguati requisiti di professionalità (“referente per le 
attività esternalizzate”);  
b) acquisisce i piani di continuità operativa del fornitore di servizi o dispone di 
informazioni adeguate, al fine di valutare la qualità delle misure previste e di 
integrarle con le soluzioni di continuità realizzate all'interno;  

Fornitori/Outsourcer 
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Verifiche 

Modalità di svolgimento 
Risorse coinvolte 

 Persone 
 Edifici 
 Sistemi 
 Documenti/informazioni 

Evidenze 
Azioni correttive 
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Tratto da “Metodologia per la realizzazione del Piano di continuità operativa” – ABI LAB  

Verifiche 
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Verifiche 

Tratto da “Metodologia per la realizzazione del Piano di continuità operativa” – ABI LAB  
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Verifiche 

Tratto da “Metodologia per la realizzazione del Piano di continuità operativa” – ABI LAB  
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 Test degli impianti 
 Test dei componenti 
 Test del sistema informativo (test di DR) 
 Test di indisponibilità delle unita critiche/edifici 
 Test di terzi  

 collegamento a siti alternativi 
 partecipazione diretta come auditor 
 partecipazione come comitati utenti 
 raccolta di evidenze 

 Piano dei test 

Verifiche 
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 Test degli impianti (sito primario e di DR) 
 impianto elettrico 
 rete   
 connettività esterna 
 continuità elettrica (avviamento, autonomia, apparati serviti…) 
 condizionamento  
 controllo accessi e videosorveglianza 

 
 Evidenze delle attività di manutenzione 
 

Verifiche 
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Verifiche 
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Test degli impianti 
continuità elettrica edifici con processi critici (verifica degli 
apparati serviti, verifica illuminazione di emergenza…) 
 

Verifiche 
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Test 
 Verifica periodica sui singoli componenti 
 Test effettivi di attivazione del servizio (nel caso 

questo non fosse già sempre attivo) 
 … 

 

La mancanza di attenzione per alcuni dei 
componenti prima descritti può portare 
all’attivazione del DR 

 
 

Test su alta affidabilità (alta disponibilità) 
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Esempi 
 Verifica che non ci siano ostacoli alle valvole di 

rilevazione incendio o alle bocchette antincendio 
 Verifica che non siano presenti nel CED o nelle 

immediate vicinanze scatole o altro materiale 
infiammabile 

 … 
 

 

Test su alta affidabilità (alta disponibilità) 
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Indisponibilità 
o CED primario 
o connettività a CED primario 

 
 

 

Test Disaster Recovery 
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Indisponibilità: 
 edifici 
 personale che supporta processi critici 
 sistema informativo che supporta i processi critici, 
compresi prodotti di produttività individuale, (ad 
esempio per mancanza di connettività) 
 infoprovider 

 
 

Test Business Continuity 
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Esempi di Test 
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Unità 
Organizzativa 1 

attività A 
attività B 
attività C 

SITO Alfa  

attività C attività rilevante 

attività G 
attività H 

attività I 

SITO Beta 

Unità 
Organizzativa 3 

scenario peggiore: indisponibilità del sito e delle risorse 

attività C 

Negli allegati del Piano di Continuità 
Operativa sono documentate le associazioni 
fra UO/attività e il/i rispettivi backup 

In fase di analisi, si valutano le attività vitali svolte dalla Unità Organizzative nei vari siti e si 
individuano le UO che possono eventualmente agire in loro conto in caso di necessità. Le associazioni 
vengono definite sulla base della localizzazione fisica (città diversa), degli skill del personale, della 
conoscenza del processo (es. coinvolte a valle od a monte). 

Le Unità di backup sono oggetto di opportuna formazione 

Esempi di Test 
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Unità 
Organizzativa 1 

SITO Alfa  SITO Beta 

Unità 
Organizzativa 3 

viene reindirizzato l’accesso al sistema informativo 

SITO Omega   
        

Applicazioni 
 

        
Sistemi 

 

CED remoto 

 

 

 

 

 Cambio “Profilo” 
 

 Accesso dischi di rete “share” 
 

 Accesso Posta Elettronica 
 

 User e Password BC 

Test BC 
in ambiente 

di produzione 

Esempi di Test 
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Nell’ambito della Direzione Sicurezza di Gruppo si è convenuto di effettuare 
un test congiunto tra Safety (81/08) e Business Continuity, simulando quanto 
avverrebbe in caso di reale emergenza in un edificio 

Il personale si raduna nei punti di raccolta, tutti i colleghi sono in salvo 

Viene convocata in conference call l’Unità di Crisi che, informata dal BCM dell’evento in 
corso, decide di avviare il test annuale 

Le quattro Unità Organizzative di backup, poste in tre diverse città, sono allertate e 
forniscono i riferimenti operativi necessari 

Tramite posta elettronica intranet sono attivate le strutture sistemistiche ed applicative 
del Gruppo che attuano gli interventi previsti 

La data di effettuazione della prova viene mantenuta riservata 

Alle 10 circa del mattino viene dato l’allarme evacuazione nell’edificio 

La Funzione Business Continuity viene informata, come previsto dalle procedure di allarme 
I responsabili delle Unità Organizzative interessate vengono informati che nell’occasione si 
ricorre a quanto indicato nel Piano di Continuità Operativa 

Esempi di Test 
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Business Continuity Testing : simulation of unplanned outage of the Bergamo 
Mercato Monetario Office  
 
Due to an unplanned event, the Bergamo Mercato Monetario Office is not operative. If 
there is any urgent requirement, all the destinees of this communication are kindly 
requested to contact the Settlement Forex Money Market Office located at Lodi, telephone 
number  + 39 0371 580232. 
 

Comunicazione del test in corso, 
comprensiva dei nuovi riferimenti 
da contattare, viene inviata tramite 
posta elettronica a tutte le 
controparti interne al Gruppo ed 
esterne, italiane ed estere. 

Apposita news viene 
pubblicata sul Portale 
Intranet Aziendale 

Esempi di Test 
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Verifica e controllo dei “tempi di reazione” degli attori coinvolti e misurazione 
dell’intervallo temporale necessario a ripristinare le attività 

Casistiche da gestire: i files lasciati aperti al momento di 
lasciare il posto di lavoro 

Avviato lo spostamento di alcune risorse “owner” presso i siti di 
recovery 

Coordinamento delle attività in essere e gestione di eventuali 
difficoltà 

La Funzione di Audit presenzia al test 

Esempi di Test 
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Il valore della pianificazione diminuisce in conformità con la complessità 
dello stato delle cose. 

Credetemi: questo è vero. Può sembrare paradossale. 

Magari pensate che più sia complessa una situazione, più è necessario 
un piano per poter farne fronte.  

Vi concedo la teoria. Ma la pratica è diversa. 

 
Allen Massie, 1986 “Augustus: Memoirs of Emperor”. Bodley Head 

Grazie per l’attenzione 
Riferimenti:  g.butti@bancopopolare.it 
   giancarlo.butti@promo.it 
   daliso@tiscali.it 
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